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Что такое вены пальца? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Вены представляют собой сосуды, которые присутствуют по всему телу и 

переносят кровь обратно в сердце. Как следует из названия, вены пальца - 

крошечные кровеносные сосуды внутри пальцев.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок вен пальца является  уникальным для каждого человека.  
 
 
 
 
 

Что такое распознавание вен пальца? 
 
 
 
 

Распознавание вен пальца - это метод 

биометрической аутентификации, 

который использует методы 

распознавания шаблонов-образцов, 

основанный на изображениях образцов 

человеческих вен расположенных в 

подкожной части пальца. 



 

Распознавание вен пальца является одной из многих 

форм биометрии, используемых для идентификации 

людей и проверки их личности. Шаблоны вен 

невозможно подделать, потому что они расположены 

под поверхностью кожи. 
 
 
 
 
 

Технический Алгоритм 
 

1. Принципом распознавания вен 

пальцев является использование 

инфракрасных лучей для захвата 

образцов вен в пальцах и их 

сопоставление с шаблонами. 

 

2. Вены пальца - это внутренняя 

характеристика пальца. В методе 

распознавания вен пальца используется 

реакция гемоглобина крови человека и 

инфракрасных лучей с заданной длиной 

волны. Кости, мышцы, жир и кожа в 

пальце также будут иметь вены, но 

рисунок и структура вен не может быть 

изменена. Таким образом, CMOS-модуль 

с высокой кривой отклика ближнего 

инфракрасного луча и высокой скоростью 

передачи данных обычно используется в 

качестве сканера вен пальца.  
 
 

 

Захват данных 
 

 

Изображение вен пальца 

захватывается в распределенном 

образце. Ключевые данные в основном 

присутствуют в расположении и 

пересечении вен. Конечные точки, 

точки разветвления обеспечивают 

наибольший объем данных, и таким 

образом используются как ключевые 

данные. 



Извлечение ключевых 

особенностей и 
сравнение 
 

1. Сравнение особенностей отпечатков 

и вен – это процесс сравнения 

предъявляемого отпечатка вен с 

сохраненным шаблоном и 

определения того являются ли эти 2 

изображения захваченными  с 1 

пальца. Есть 2 основных типа 

сравнения вен пальца: Верификация и 

Идентификация. 

 

 

 

 

 

 

 

 

 

 

 

2. Верификация вены пальца (1: 1) 

предполагает хранение информации о 

пользователе и ключевых 

особенностях вен пальца в базе 

данных в определенном формате. 

И повторный сбор информации о венах 

пальца осуществляется для сравнения 

с сохраненным ранее шаблоном для 

определения того, являются ли эти 

данные с одного итого же пальца. При 

этом данные сравниваются не по всей 

базе данных, а со значением с ячейки 

проверяемого пользователя.                                                                                                                         
 
 
 
 
 
 
 
 
 
 
 
 

3. Идентификация вен пальца (1:N) не требует никакой дополнительной 

информации о пользователе. Захваченное изображение вен пальца 

сравнивается со всеми значениями занесенными в базу данных, методом 

перебора один за другим.  



Существующие ключевые особенности вен 

включая узор вен, ключевые точки 
 

1. Характеристика линии вены: 

Захват образца из изображения 

оттенков серого. Эти особенности 

обеспечивают лучшую 

топографическую структуру вен.  
 
 
 
 
 
 

 

2. Текстурная характеристика вен: во 

время процесса распознавания вены 

пальца текстурные характеристики 

изображения в основном представлены в 

частичных двоичных кодах. Двоичные 

коды преобразуются путем сравнения 

оттенков серого существующих пикселей 

и областей пикселей.  
 
 
 
 
 
 

 

3. Характеристика ключевых 

точек: К детальным точкам 

распознавания вены относятся 

оконечные точки и точки 

бифуркации кровеносных 

сосудов. 

 
 
 
 
 
 
 

 

Точки бифуркации  
 
 
 

 

Конечные точки  

 
 
 
 
 
 
 

 

4. Выработанные свойства: Ключевые особенности вен 

могут быть извлечены с использованием встроенных 

машинных методов.



Основные особенности сочетания 

технологий отпечатков и вен пальца 
 
 
 
 

 

1. Поскольку вены покрыты кожой и 

невидимы для человеческого глаза, 

существуют более низкий риск, 

связанный с обманом или 

подделкой вен, и он становится 

даже ниже при сочетании функции 

распознавания отпечатков и вен, 

что обеспечивает более высокую 

способность к борьбе с обманом.  
 
 
 
 
 
 
 
 
 
 

 

2. Комбинация проверки 
 

отпечатков и вен уменьшает 
 

ошибки проверки и применима  
 

для систем с большим 
 

количеством пользователей. 
 
 
 
 
 
 
 
 
 

3. Требуется мало место для хранения: комбинированный шаблон 

занимает меньше 2 Кбайт.  
 
 
 
 
 
 
 
 

 

2Kb 



Типы сканеров вен пальца 
 

Сканеры вен пальца в основном можно разделить на 2 типа: 

Световое отражение и Светопропускание.  
 
 
 
 
 
 

 

1. Световое отражение 
 

Источник света и сенсор  
изображения размещены с одной 
стороны пальца и сенсор 
изображения захватывает 
отраженный свет от поверхности  
пальца. Метод отражения  
используется в основном ZKTeco. 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 

2. Светопропускание 
 

Палец помещается между 

датчиком изображения и 

источником света, и ближний 

инфракрасный свет проходит 

через палец, где он 

захватывается датчиком 

изображения. 



Процесс сравнения изображения вен пальца 
 

Процесс извлечения ключевых особенностей вен пальца базируется на глубоких 

методах анализа, куда относится извлечение гребней вены и обработка больших 

объемов данных, вращение пальца; Сравнение особенностей происходит с 

помощью комплексных математических алгоритмов.  
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